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1. ОБЪЕКТ, ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ

Дисциплина рассматривает вопросы формирования у студентов,обучающихся по направлению подготовки 09.03.01 «Информатика ивычислительная техника», теоретических и практических навыков построения иоценки параметров систем защиты информации. Особое внимание уделеноорганизационным вопросам и вопросам обеспечения безопасностиинформационных каналов.
Целью дисциплины является: изучение основных принципов, методов,систем и средств, составляющих защиту информации: теоретические основы иформальные модели защиты информации; способы оценки защищенных систем;правовое регулирование в области защиты информации; средства проектированияи реализации программно-аппаратных средств защиты программ и данных;методы применения программно-аппаратных средств защиты информации воперационных системах и вычислительных сетях; криптографические методызащиты информации.В результате освоения дисциплины студент должен:знать:– принципы сбора, отбора и обобщения информации;– общие принципы функционирования и архитектуру аппаратных,программных и программно-аппаратных средств ПКИКС;уметь:– соотносить разнородные явления и систематизировать их в рамкахизбранных видов профессиональной деятельности;– учитывать и отражать в конфигурации сетевых устройствтехнологические стандарты организации и стандарты безопасности;владеть:– владеть практическими навыками работы с информационнымиисточниками, опытом научного поиска, создания научных текстов;– общими принципами функционирования аппаратных, программных ипрограммно-аппаратных средств сети;Процесс изучения дисциплины направлен на формирование следующихкомпетенций:– способность осуществлять поиск, критический анализ и синтезинформации, применять системный подход для решения поставленных задач(УК-1);– способность выполнять разработку технических документов,адресованных специалисту по информационным технологиям (ПК-5);
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2. МЕСТО ДИСЦИПЛИНЫ В ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙПРОГРАММЕ
Дисциплина относится к циклу профессиональной подготовки базовойчасти обязательного блока дисциплин учебного плана.Базируется на знаниях и умениях, которые студент приобрел при освоениипредшествующих дисциплин: “Математика” - все разделы; “Дискретнаяматематика” - все разделы; “Системное программирование” - все разделы;“Системное программное обеспечение” - все разделы; “Программирование” - всеразделы.Знания и умения, приобретенные при освоении данной дисциплинынеобходимы специалистам в области программной и компьютерной инженериидля практической работы в условиях рыночной экономики.

3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
3.1 Распределение учебных часов по темам дисциплины и видамзанятий

№темы Наименование темы(содержательных модулей)
Количество часов(очная / заочная форма)

Всего В том числеЛекции Практ. Лабор. СР1 Тема 1. Правовое и организационноеобеспечение информационнойбезопасности
12/15 4/0 - 4/0 4/15

2 Тема 2. Теоретические основыкомпьютерной безопасности.Основные методы нарушенияцелостности информации.
18/16 6/1 - 6/0 6/15

3 Тема 3. Защита программ отразрушающих программныхвлияний. Вирусы.
12/18 4/0 - 4/1 4/17

4 Тема 4. Программно-аппаратныеметоды и способы защиты программи данных
16/18 5/0 - 5/1 6/17

5 Тема 5. Разработка и применениебазовых алгоритмов сжатияинформации системы
22/17 7/0 - 7/0 8/17

6 Тема 6. Криптографические методыи способы защиты информации 26/18 8/1 - 8/0 10/17
Контактная работа (дополнительная) 2 / 6Курсовой проект - -Итого по видам занятий 108/108 34/2 - 34/2 38/98Контроль -ИТОГО 108/108
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Формирование компетенций в результате освоения тем дисциплины

Компетенции Темы дисциплины, нацеленные на выработкукомпетенции
УК-1 Тема 1-6
ПК-5 Тема 1-6

3.2. Лекции
Тема 1. Правовое и организационное обеспечение информационнойбезопасности.Содержание темы 1:Информация как объект защиты. Нормативные документы - источникитребований и норм защиты информации. Основные организационныемероприятия повышения информационной безопасности.Литература к теме 1: [1, 6]Тема 2. Теоретические основы компьютерной безопасности. Основныеметоды нарушения целостности информации.Содержание темы 2:Критерии оценки информационной безопасности. Политика безопасности.Гарантированность.Литература к теме 2: [1, 5, 9]Тема 3. Защита программ от разрушающих программных влияний. ВирусыСодержание темы 3:Форматы исполнимых файлов в разных операционных системах.Загрузочные и встроенные компьютерные вирусы. Известные структуры испособы заражения программ.Литература к теме 3: [1, 5, 7, 9]Тема 4. Программно-аппаратные методы и способы защиты программ иданныхСодержание темы 4:Технические способы и методы защиты информации - электронные ключи.Программно-аппаратные методы: ограничения доступа к файлам, компонентамЭВМ, привязка программного обеспечения к системному окружению, хранениеключевой информации.Литература к теме 4: [1, 5, 9]Тема 5. Разработка и применение базовых алгоритмов сжатияинформацииСодержание темы 5:Обратимое – необратимое сжатие. Спастические и алфавитные методысжатия. Деревья Хаффмана и методы арифметического кодирования. Статическиеи адаптивные модели.Литература к теме 5: [1, 5, 6, 9]Тема 6. Криптографические методы и способы защиты информацииСодержание темы 6:
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Основные понятия криптографии. Симметричные и ассиметричныекриптосистемы. Блочные и потоковые методы шифрования. Методыформирования ключей шифрования. Синхронные и самосинхронизирующиесяключи. Методы шифрования с открытыми и закрытыми ключами.Литература к теме 6: [2, 3, 6, 7, 9]
3.3 Практические (семинарские) занятия
Практические (семинарские) занятия учебным планом не запланированы.
3.4. Лабораторные работы

№п/п Тема работы Объем,час. очн/заочн
Лите-ратура

1 Исследование целостности исполнимых файлов вразных операционных системах. 8/0 [1, 2, 5]
2 Исследование алгоритма заражения файловпростым вирусом. 10/1 [7,9]
3 Разработка и исследование алгоритмов сжатияданных. 8/0 [1,5,9]
4 Разработка и исследование криптографическихалгоритмов с открытыми ключами. 8/1 [7,9]

Итого: 34/2
3.5. Самостоятельная работа студента

№п/п Виды самостоятельной работы студента Объем, часочная/заочная1 Изучение лекционного материала 14/412 Подготовка к практическим занятиям 0/03 Подготовка к лабораторным занятиям 15/414 Выполнение курсового проекта 0/05 Выполнение индивидуального задания 9/16ИТОГО: 38/98
3.6 Курсовой проект (работа), индивидуальное задание
Учебным планом курсовое проектирование не запланировано.
Индивидуальная расчетно - программная работа посвящена разработке,верификации и исследованию программы, которая реализует индивидуальнозаданный алгоритм симметричного блочного шифрования - расшифрования –9часов.Тематика индивидуального задания связана с самостоятельным изучением
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теоретических вопросов по тематике дисциплины.Рекомендуемый объем отчета по расчетно – программной работе – не более10 страниц формата А4 (210´297 мм).

4 ФОНД ОЦЕНОЧНЫХ СРЕДСТВ
4.1 Критерии и шкалы для интегрированной оценки уровнясформированности компетенций

Составляющая компетенции – полнота знаний
- нулевой уровень: неверные, не аргументированные, с множествомгрубых ошибок ответы на вопросы. Уровень знаний ниже минимальныхтребований;
- минимальный уровень: даны неполные, неточные инеаргументированные ответы на вопросы. Допущено много грубых ошибок.Уровень знаний ниже минимальных требований;
- пороговый уровень: даны недостаточно полные, точные иаргументированные ответы на вопросы. Плохо знает термины, определения ипонятия; основные закономерности, соотношения, принципы. Допущено многонегрубых ошибок;
- средний уровень: даны достаточно полные, точные иаргументированные ответы на вопросы. В целом знает термины, определения ипонятия; основные закономерности, соотношения, принципы. Допущенонесколько негрубых ошибок;
- продвинутый уровень: даны полные, точные и аргументированныеответы на вопросы. Знает термины, определения и понятия; основныезакономерности, соотношения, принципы. Допущено несколько негрубыхошибок;
- высокий уровень: даны полные, точные и аргументированные ответына вопросы. Знает термины, определения и понятия; основные закономерности,соотношения, принципы. Допущено несколько неточностей.

Составляющая компетенции – умения
- нулевой уровень: полное отсутствие понимания сути методикирешения задачи, допущено множество грубейших ошибок / задания не выполненывообще;
- минимальный уровень: слабое понимание сути методики решениязадачи, допущены грубые ошибки. Решения не обоснованы. Не умеет использоватьнормативно-техническую литературу. Не ориентируется в специальной научнойлитературе;
- пороговый уровень: достаточное понимание сути методики решениязадачи, допущены ошибки. Решения не всегда обоснованы. Умеет использоватьнормативно-техническую литературу. Слабо ориентируется в специальной научнойлитературе;
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- средний уровень: в целом понимает суть методики решения задачи,допущены ошибки. Решения не всегда обоснованы. Умеет использоватьнормативно-техническую и специальную научную литературу;
- продвинутый уровень: в целом понимает суть методики решениязадачи, допущены неточности. Способен обосновать решения. Умеет использоватьнормативно-техническую и специальную научную литературу;
- высокий уровень: Понимает суть методики решения задачи. Способенобосновать решения. Умеет использовать нормативно-техническую и специальнуюнаучную литературу, передовой опыт.

Составляющая компетенции – владение навыками
- нулевой уровень: не демонстрирует владение навыками выполненияпрофессиональных задач. Не может выполнить задания;
- минимальный уровень: не демонстрирует владение навыкамивыполнения профессиональных задач. Испытывает существенные трудности привыполнении отдельных заданий;
- пороговый уровень: владеет навыками выполненияпрофессиональных задач на пороговом уровне. Задания выполняет медленно инекачественно;
- средний уровень: владеет навыками выполнения профессиональныхзадач. Задания выполняет на среднем уровне по быстроте и качеству;
- продвинутый уровень: владеет уверенными навыками выполненияпрофессиональных задач. Быстро и качественно выполняет задания, иногдадопуская незначительные погрешности;
- высокий уровень: владеет уверенными навыками выполненияпрофессиональных задач. Быстро и качественно выполняет задания, принеобходимости демонстрируя творческий подход.

Обобщенная оценка сформированности компетенций
- нулевой уровень: на нулевом уровне сформированы: все составляющие;одна или две из трёх, остальные – на более высоком уровне;
- минимальный уровень: на минимальном уровне сформированы: всесоставляющие; одна или две из трёх, остальные – на более высоком уровне;
- пороговый уровень: на пороговом уровне сформированы: всесоставляющие; одна или две из трёх, остальные – на более высоком уровне;
- средний уровень: на среднем уровне сформированы: все составляющие;одна или две из трёх, остальные – на более высоком уровне;
- продвинутый уровень: на продвинутом уровне сформированы: всесоставляющие; одна или две из трёх, остальные – на высоком уровне;
- высокий уровень: на высоком уровне сформированы все составляющиекомпетенций.
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4.2 Вопросы к экзамену и пример экзаменационного билета
Экзамен учебным планом не запланирован.
4.3 Критерии оценивания
Оценивание уровня освоения студентом учебного материала дисциплины«Защита информации в компьютерных системах» производится в ходе текущегоконтроля и промежуточной аттестации (зачета).Текущий контроль знаний студента очной формы обученияосуществляется по результатам посещения лекций, выполнения заданий налабораторных занятиях, выполнения индивидуального задания. Выполнениезаданий на лабораторных занятиях и индивидуального задания являютсянеобходимым условием допуска к зачету студентом очной формы обучения.Итогом текущего контроля знаний студентов является выполнение контрольногозадания, выполнение которого является обязательным для получения оценки позачету.Текущий контроль студента заочной формы обучения осуществляется порезультатам выполнения и защиты индивидуального задания. Выполнениестудентом индивидуального задания является обязательным условием дляполучения допуска к сдаче зачета. Итогом текущего контроля знаний студентовзаочной формы обучения, является выполнение зачетного задания, выполнениекоторого является обязательным для получения оценки по зачету .Распределение баллов текущего контроля работы студента на протяжениисеместра:Форма контроля Возможноеколичество баллов Примечание

Для студентов очной формы обученияОтчёт овыполнениилабораторнойработы

14 Работа выполнена правильно,соотношения полученныхколичественных значений параметровобоснован, приведен анализполученного результата. Отчетзащищен своевременно – по планувыполнения лабораторных работ.7 Задание выполнено в целом правильно,рекомендации не всегда обоснованы,возникли трудности в объясненииполученных результатов или отчетпредоставлен и защищен с задержкой –с отставанием от плана выполнениялабораторных работ.Итого полабораторнымзанятиям
56 Из расчёта 4 лабораторных занятий.Оценивается каждое занятие.
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Форма контроля Возможноеколичество баллов Примечание

(максимальновозможное)Выполнениеиндивидуальногозадания
10 При выполнении задания полученыправильные значения, изложениематериала аргументированное,последовательное, работа оформленаграмотно, работа защищена уверенно5 Задание выполнено в целом правильно,результаты не всегда обоснованы,имеются замечания по оформлениюработы и защите работыИтого подомашнимзаданиям
10 Максимально возможное. Из расчётаодного индивидуального задания.

Посещениелекционного илабораторногозанятия

1 Студент конспектирует материаллекции, активно участвует вобсуждении вопросов на лабораторномзанятии0,5 Студент опоздал на лекцию (пришелпосле переклички) или пассивноприсутствует на лекции – не всеконспектирует или не участвует вобсуждении вопросов на лабораторномзанятииИтого попосещениюлекционных илабораторныхзанятий(максимальновозможное)

34 Из расчета 34 лекционных илабораторных занятий. Оцениваетсякаждое занятие

ИТОГО 100 Максимально возможноеДля студентов заочной формы обученияИндивидуальноезадание 100 При выполнении задания полученыправильные результаты и обоснованыих значения, изложение материалааргументированное, последовательное,работа оформлена грамотно, работазащищена уверенно60 Задание выполнено в целом правильно,полученные результаты не всегдаобоснованы, имеются замечания по
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Форма контроля Возможноеколичество баллов Примечание

оформлению работы и защите работыИтого поиндивидуальномузаданию
100 Максимально возможное

ИТОГО 100 Максимально возможное
Промежуточная аттестация по результатам освоения дисциплины всеместре проводится в форме зачета. По результатам работы в семестресуммируются баллы за посещение лекций и лабораторных занятий, за выполнениеи защиту отчетов по лабораторным занятиям, за выполнение индивидуальногозадания и контрольного задания.Таким образом, итоговая оценка для студентов очной и заочной формобучения определяется путем суммирования количества баллов по результатамтекущего контроля.Максимально возможное количество баллов – 100.Полученная оценка по 100-балльной шкале определяет оценку погосударственной шкале и шкале ESTS:Сумма балловпо 100-бальной шкале Оценкапо шкале ECTS Оценкапо государственной шкале90-100 A

Зачтено80-89 B75-79 C70-74 D60-69 E35-59 FX Не зачтено0-34 F*
* – с обязательным повторным изучением дисциплины.

4.4 Пример текущего опроса на лабораторных занятияхНа примере темы «Исследование алгоритма заражения файлов простымвирусом»:1. Возможное размещение вирусного программного кода в объемепрограммы?2. Способы получения управления вирусного кода.3. Способы «заражения» файлов простейшими вирусами.4. Возможные механизмы распространения – «размножения» вирусов.5. Алгоритмические основы идентификации заражения файловпростейшими вирусами.
4.5 Курсовое проектирование
Учебным планом курсовое проектирование не запланировано.
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5 РЕКОМЕНДУЕМАЯ ЛИТЕРАТУРА

І Основная литература
1. Фомин Д.В. Информационная безопасность : учебник / Фомин Д.В.. —Москва : Ай Пи Ар Медиа, 2022. — 222 c. — ISBN 978-5-4497-1548-7. — Текст :электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/118876.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/1188762. Фомин Д.В. Защита информации: специализированные аттестованныепрограммные и программно-аппаратные средства : практикум / Фомин Д.В.. —Саратов : Вузовское образование, 2021. — 218 c. — ISBN 978-5-4487-0795-7. —Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/110329.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/1103293. Технологии защиты информации в компьютерных сетях : учебное пособиедля СПО / Н.А. Руденков [и др.].. — Саратов : Профобразование, 2021. — 368 c.— ISBN 978-5-4488-1014-5. — Текст : электронный // IPR SMART : [сайт]. —URL: https://www.iprbookshop.ru/102207.html (дата обращения: 03.06.2022). —Режим доступа: для авторизир. пользователей4. Ревнивых А.В. Информационная безопасность в организациях : учебноепособие / Ревнивых А.В.. — Москва : Ай Пи Ар Медиа, 2021. — 83 c. — ISBN978-5-4497-1164-9. — Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/108227.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/1082275. Мэйволд Э. Безопасность сетей : учебное пособие для СПО / Мэйволд Э..— Саратов : Профобразование, 2021. — 571 c. — ISBN 978-5-4488-0990-3. —Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/102183.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей

ІІ Дополнительная литература6. Основы теории информации : учебное пособие для СПО / Д.Н. Резеньков[и др.].. — Саратов : Профобразование, 2022. — 100 c. — ISBN 978-5-4488-1537-9.— Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/122433.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/1224337. Куликов С.С. Информационная безопасность глобальных компьютерныхсетей : практикум / Куликов С.С.. — Воронеж : Воронежский государственныйтехнический университет, ЭБС АСВ, 2021. — 66 c. — ISBN 978-5-7731-0970-9. —Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/118613.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей8. Куликов С.С. Информационная безопасность локальных компьютерныхсетей : практикум / Куликов С.С.. — Воронеж : Воронежский государственный
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технический университет, ЭБС АСВ, 2021. — 57 c. — ISBN 978-5-7731-0969-3. —Текст : электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/118614.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей9. Теория информации : учебное пособие / Д.Н. Резеньков [и др.].. —Москва : Ай Пи Ар Медиа, 2022. — 132 c. — ISBN 978-5-4497-1698-9. — Текст :электронный // IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/122434.html (дата обращения: 03.06.2022). — Режимдоступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/122434

6 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
Учебно-методические издания, разработанные в ДонНТУ:10. Конспект лекций по дисциплине «Защита информации в компьютерныхсистемах» [Электронный ресурс]: для обучающихся по образовательнойпрограмме «бакалавриат» направления подготовки 09.03.01 «Информатика ивычислительная техника» всех форм обучения / ГОУВПО «ДОННТУ», Фак.интеллект. систем и программир., каф. комп. инженерии ; [сост. Ю. С. Достлев]. –Донецк : ГОУВПО «ДОННТУ», 2023 (доступ через личный кабинет студента)11. Методические указания к лабораторным занятиям по дисциплине«Защита информации в компьютерных системах» [Электронный ресурс]: дляобучающихся по образовательной программе «бакалавриат» направленияподготовки 09.03.01 «Информатика и вычислительная техника» всех формобучения / ГОУВПО «ДОННТУ», Фак. интеллект. систем и программир., каф.комп. инженерии ; [сост. Ю. С. Достлев]. – Донецк : ГОУВПО «ДОННТУ», 2023(доступ через личный кабинет студента)
Электронно-информационные ресурсы
ЭБС ДОННТУ – http://donntu.ru/libraryЭлектронно-библиотечная система - http://www.iprbookshop.ru/

7 МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ7.1Лекционные занятия:Учебная аудитория № 4.37 учебный корпус 4 для проведения занятийлекционного и практического типа, групповых и индивидуальных консультаций,текущего контроля. Мультимедийное оборудование: ноутбук, ОС – Windows 7максимальная (академическая подписка DreamSparkPremium), LibreOffice 4.3.2.2(лицензия GNULGPLv3+ и MPL2.0), мультимедийный проектор, экран;специализированная мебель: доска аудиторная, парты, демонстрационные стендыи плакаты.

http://donntu.ru/library
http://www.iprbookshop.ru/
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7.2 Лабораторные занятия:Учебная аудитория №4.40 учебный корпус 4, для проведения лабораторныхработ, индивидуальных консультаций, текущего контроля и промежуточнойаттестации. Используется специализированная мебель: доска аудиторная, столыаудиторные, столы компьютерные, стулья ученические и компьютерная техника свозможностью подключения к сети «Интернет» - 6ПК Celeron 2,0GZ,RAM256,HDD 40Gb; программное обеспечение: ОС Windows 7, UBUNTU (бесплатнаяверсия 18.04);
7.3 Самостоятельная работа:Помещения для самостоятельной работы с возможностью подключения ксети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду организации: читальные залы, учебные корпуса 2,3(Компьютерная техника с возможностью подключения к сети «Интернет» иобеспечением доступа в электронную информационно-образовательную среду(ЭИОС ДОННТУ) и электронно-библиотечную систему (ЭБС IPRbooks), а такжевозможностью индивидуального неограниченного доступа обучающихся в ЭБС иЭИОС посредством Wi-Fi с персональных мобильных устройств. ОС – MicrosoftWindows 7, OpenOffice 2.0.3 – общественная лицензия MPL 2.0/ Grub loader forALT Linux - лицензия GNU LGPL v3/ Mozilla Firefox - лицензия MPL2.0, Moodle(Modular Object-Oriented Dynamic Learning Environment) - лицензия GNU GPLect-OrientedDynamicLearning Environment, лицензия GNUGPL).


