




 
 

 1. Цели и задачи практики 
Целью производственной эксплуатационной практики является формирова-

ние у обучающихся необходимых практических профессиональных умений;  
навыков самостоятельной работы; выработка умений применения практических 
профессиональных навыков при решении конкретных задач. 

Задачами производственной эксплуатационной практики являются приоб-
ретение первоначального практического опыта по основным видам профессио-
нальной деятельности; формирование практических навыков самостоятельной ра-
боты. 

 
2. Место практики в учебном процессе 

 Производственная практика представляет собой вид учебных занятий, непо-
средственно ориентированных на профессионально-практическую подготовку 
обучающихся. Практика проводится в соответствии с утвержденным учебным 
планом и календарным учебным графиком.  

Производственная эксплуатационная практика базируется на знаниях, полу-
ченных при изучении дисциплин: информационные технологии, поля и волны в 
системах технической защиты информации, основы теории цепей, сигналов и 
процессов, схемотехника устройств технической защиты информации, безопас-
ность информационных и коммуникационных систем, сенсорные устройства ин-
формационных систем, криптография и стеганография, организационное и право-
вое обеспечение информационной безопасности, средства приема и передачи  ин-
формации в системах технической защиты информации. 

 
3. Форма и способ проведения практики 
По форме проведения производственная эксплуатационная практика явля-

ется практикой по получению общих профессиональных умений и навыков; 
направлена на формирование у обучающихся  умения работать в коллективе; на 
ознакомление с предприятием, его организационной структурой, видами деятель-
ности, изучение вопросов, предусмотренных программой практики. 

Способ организации производственной эксплуатационной практики – вы-
ездная, проводится на предприятиях (в учреждениях, организациях), расположен-
ных на территории Донецкой Народной Республики или в структурных подразде-
лениях вуза. 

 
 4. Место и время проведения практики 
 Место проведения практики (базы практики): предприятия, где предполага-
ется трудоустройство обучающихся при письменном согласии этих предприятий 
в приеме студентов на практику, подтвержденном договором на проведение про-
изводственной практики, а также структурные подразделения вуза.  
 Срок проведения практики устанавливается в соответствии с учебным пла-
ном и годовым календарным учебным графиком. 
 

 
 



 
 
5. Структура и содержание практики 
Содержание производственной эксплуатационной практики определяется 

индивидуальным заданием, разработанным руководителем практики от универси-
тета. 

Примерный график прохождения практики по дням (неделям) составляется 
студентом до её начала совместно с руководителем практики в соответствии с ин-
дивидуальным заданием. 

Примерное распределение времени производственной эксплуатационной 
практики представлено в таблице: 

Разделы (этапы) 
практики 

Трудоём-
кость в 

процентах 
от общего 

объёма 

Содержание освоенной учебной 
информации, виды работ 

Организационно-
подготовительный 

Составление индиви-
дуального задания 
для каждого студента. 
Инструктаж по про-
хождению производ-
ственной эксплуата-
ционной практики и 
правилам безопасно-
сти работы на пред-
приятии. 

5% 

Знакомство с общими функцио-
нальными обязанностями, прави-
лами техники безопасности на 
предприятии, на конкретном ра-
бочем месте, при работе с элек-
трическими приборами (устрой-
ствами) 

Ознакомительный 

Ознакомление с орга-
низацией работы на 
предприятии или в 
структурном подраз-
делении. Ознакомле-
ние с должностными 
обязанностями. 

5% 

Знакомство с режимом работы, 
формой организации труда и пра-
вилами внутреннего распорядка 
предприятия (структурных под-
разделений предприятия). Согла-
сование с руководителем практи-
ки от предприятия задания, поста-
новка целей и задач практики. 

Оперативный 

Работа в подразделе-
нии предприятия. 
Изучение порядка и 
методов ведения де-
лопроизводства; тре-
бований к техниче-
ским, программным 
средствам, средствам 
защиты информации, 
используемым на 
предприятии. 
Выполнение произ-
водственных заданий 

85% 

Ознакомление:  
с организацией информационного 
обеспечения подразделения; с 
процессом защиты на уровне про-
ектирования и эксплуатации ин-
формационных средств; с метода-
ми внедрения в эксплуатацию ак-
туальных информационных си-
стем. Изучение технологии сбора, 
регистрации и обработки инфор-
мации на данном предприятии. 
Обеспечение защиты информации 
от несанкционированного досту-
па. 
Участие в монтаже, обслуживании 
и эксплуатации технических 
средств защиты информации. 
Участие в монтаже, обслуживании 



 
и эксплуатации средств охраны и 
безопасности, систем видеона-
блюдения. Участие в монтаже, об-
служивании и эксплуатации 
средств защиты информации от 
несанкционированного съёма и 
утечки по техническим каналам; 
применение нормативно правовых 
актов, нормативных методических 
документов по обеспечению за-
щиты информации техническими 
средствами. 

Завершающий 
(отчетный) 

Сбор материалов для 
отчета; оформление 
отчетной документа-
ции по практике 

5% 

Собеседование с руководителем, 
проверка дневника по практике, 
сдача отчета. Презентация докла-
да. Оценка по результатам защиты 
отчета. Публичная защита отчета 
по практике 

 
 6. Компетенции, формируемые в результате прохождения практики 
 Компетенции, формируемые в результате прохождения практики: ОПК-5, 
ОПК-10. 
 
 7. Форма промежуточной аттестации (по итогам практики) 
 По итогам производственной эксплуатационной практики каждым обучаю-
щимся составляется отчёт, который защищается на кафедре радиотехники и за-
щиты информации. Итоговая аттестация проводится в форме зачета с оценкой. 
 
 8. Фонд оценочных средств для проведения промежуточной аттестации 
обучающихся на практике 
 Фонд оценочных средств представляет собой совокупность контрольно-
измерительных материалов и методов их использования, предназначенных для 
измерения уровня достижения обучающимися установленных результатов обуче-
ния. Перечень закрепленных за практикой компетенций: 

Код Формулировка компетенции Планируемые результаты обучения (показатели до-
стижения заданного уровня освоения компетенций) 

ОПК-5 

Способен применять норма-
тивные правовые акты, нор-
мативные и методические 
документы, регламентиру-
ющие деятельность по защи-
те информации в сфере про-
фессиональной деятельности 

Должен знать: физические основы, структуру и 
условия формирования технических каналов утечки 
информации, способы их выявления и методы оцен-
ки опасности, классификацию существующих физи-
ческих полей и технических каналов утечки инфор-
мации; порядок технического обслуживания техни-
ческих средств защиты информации; номенклатуру и 
характеристики аппаратуры, используемой для изме-
рения параметров ПЭМИН, а также параметров фо-
новых шумов и физических полей, создаваемых тех-
ническими средствами защиты информации. 
Должен уметь: применять технические средства для 
криптографической защиты информации конфиден-
циального характера; применять технические сред-

ОПК-10 

Способен в качестве техни-
ческого специалиста прини-
мать участие в формирова-
нии политики информаци-
онной безопасности, органи-
зовывать и поддерживать 
выполнение комплекса мер 



 
по обеспечению информаци-
онной безопасности, управ-
лять процессом их реализа-
ции на объектах информаци-
онной деятельности 

ства для уничтожения информации и носителей ин-
формации; применять нормативные правовые акты, 
нормативные методические документы по обеспече-
нию защиты информации техническими средствами; 
применять технические средства для защиты инфор-
мации в условиях применения мобильных устройств 
обработки и передачи данных; применять средства 
охранной сигнализации, охранного телевидения и си-
стем контроля и управления доступом; применять 
инженерно-технические средства физической защиты 
объектов информатизации. 
Должен владеть: навыками установки, монтажа и 
настройки, технического обслуживания, диагности-
ки, устранения отказов и неисправностей, восстанов-
ления работоспособности инженерно-технических 
средств зашиты информации;  проведения измерений 
параметров фоновых шумов, а также физических по-
лей, создаваемых техническими средствами защиты 
информации; участия в мониторинге эффективности 
технических средств защиты информации; проведе-
ния измерений параметров ПЭМИН, создаваемых 
техническими средствами обработки информации 
при аттестации объектов информатизации, для кото-
рой установлен режим конфиденциальности, при ат-
тестации объектов информатизации по требованиям 
безопасности информации. 

 
Оценка уровня сформированности и критериев оценивания закрепленных за 

практикой компетенций состоит из двух частей: 
–  оценивание сформированности компетенций на основе анализа хода и ре-

зультатов практики: 
Оценка 

 сформированности 
компетенций 

Критерии оценивания 

Отлично  
(высокий уровень) 

Обучающийся: 
- своевременно, качественно выполнил весь объем работы, требуемый 
программой практики; 
- умело применил полученные знания во время прохождения практи-
ки; 
- ответственно и с интересом относился к своей работе 

Хорошо  
(базовый уровень) 

Обучающийся: 
- демонстрирует достаточно полные знания всех профессионально-
прикладных вопросов в объёме программы практики; 
- полностью выполнил программу с незначительными отклонениями 
от качественных параметров; 
- проявил себя как ответственный исполнитель 

Удовлетворительно  
(пороговый уровень) 

Обучающийся: 
- выполнил программу практики, однако часть заданий вызвала за-
труднения; 
- не проявил глубоких знаний теории и умения применять её на прак-
тике; 
- в процессе работы не проявил достаточной самостоятельности, ини-



 
циативы и заинтересованности. 

–  оценивание сформированности компетенций по итогам защиты отчета по 
практике: 

Оценка 
 сформированности 

компетенций 
Критерии оценивания 

Отлично  
(высокий уровень) 

Ответ полный и правильный на основании изученных теоретических 
сведений; материал излагается в определенной логической последова-
тельности, литературным техническим языком; умения и навыки 
сформированы полностью 

Хорошо  
(базовый уровень) 

Ответ достаточно полный и правильный на основании изученных ма-
териалов; материал изложен в определенной логической последова-
тельности, при этом могут быть допущены две-три несущественные 
ошибки; ответ самостоятельный; имеются отдельные замечания и не-
достатки; умения и навыки сформированы достаточно полно 

Удовлетворительно  
(пороговый уровень) 

При ответе допущены ошибки или в ответе содержится только 30-60% 
необходимых сведений; ответ несвязный, в ходе защиты потребова-
лись дополнительные вопросы; умения и навыки сформированы на 
минимально допустимом уровне 

 
 Распределение баллов по оцениваемым видам работ производственной экс-
плуатационной практики: 

Оцениваемые виды работ Максимальное количество баллов 
Выполнение индивидуального задания на практику (про-
граммы практики). Отзыв руководителя практики от орга-
низации. 

60 

Качество оформления дневника практики и отчета по 
практике.  10 

Защита отчета по практике 30 
Итого 100 

 
Перевод оценки из 100-балльной шкалы в государственную и ECTS осу-

ществляется в соответствии со шкалой, приведенной в «Положении об организа-
ции учебного процесса в Донецком национальном техническом университете», и 
утверждённом приказом ДОННТУ №337-14 от 02.05.2018 г. 

 

Баллы 90 – 100 80 – 89 75 – 79 70 – 74 60 – 69 менее 60 

Оценка 
А,  

отлично 
зачтено 

В,  
хорошо 
зачтено 

C, 
хорошо 
 зачтено  

D,  
удовл. 

зачтено 

Е,  
удовл. 

зачтено 

FX, 
неудовл. 

не зачтено 
 
 
9. Учебно-методическое и информационное обеспечение практики 

  1. Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации». 



 
 2. Требования о защите информации, не составляющей государственную 
тайну, содержащейся в государственных информационных системах. Утверждены 
приказом ФСТЭК России от 11 февраля 2013 7. № 17. 
 3. Методические рекомендации по технической защите информации, со-
ставляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г. 
 4. ГОСТ 7.32-2001. Отчет о научно-исследовательской работе. Структура и 
правила оформления. 
  
 10. Материально-техническое обеспечение 

Технические средства предприятия или учреждения, где обучающийся про-
ходит практику. 
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